Дистанционный образовательный проект «Детство без границ»


Мастер класс «Информационная безопасность»
28.01.09. – 15.02.09.

В виртуальном мире есть свои 

правила Интернет-гигиены. 

 по материалам Microsoft
Знакомимся с: 
1. ключевыми определениями при работе в сети Интернет;
2. опасностями в Интернет;
3. проблемами информационной безопасности посредством рассказов в картинках.
Учимся: 

основам информационной безопасности в Интернет.
Что в итоге? 

В результате Вы освоите основы безопасности в Интернет, изучив которые даже начинающие пользователи смогут эффективно использовать ресурсы сети и защитить себя от нежелательного вмешательства посторонних лиц. 

А члены жюри внимательно ознакомятся с Вашими визитками и оценят их с учетом изученного материла. Другими словами, эта работа не пройдет для Вас бесследно.

Учебные материалы
Вместо предисловия. Изучаем или «Что есть что?»
Интернет постепенно проникает в каждое учебное заведение, в наши дома. Число пользователей Интернета в России стремительно растет, причем доля молодежи и совсем юной аудитории среди пользователей Всемирной паутины очень велика. 

Интернет может быть прекрасным и полезным средством для обучения, отдыха или общения с друзьями. Но – как и реальный мир – Сеть тоже может быть опасна: в ней появились своя преступность, хулиганство, вредительство и прочие малоприятные явления. Виртуальность общения предоставляет людям с недобрыми намерениями дополнительные возможности причинить вред детям. В последнее время в Интернете появляется много материалов агрессивного и социально опасного содержания.

Поэтому нужно помнить о существовании подобных угроз и уделять повышенное внимание вопросу обеспечения своей личной безопасности в Интернете.
1.1. Глоссарий (словарь терминов)
Антивирусная программа
Программа, предназначенная для предотвращения доступа к персональному компьютеру  для вредоносных программ — она обнаруживает инфицированные файлы и удаляет их.

Сетевой дневник
Общественный интерактивный дневник.

Чат
Дискуссионный форум, работающий в режиме реального времени. В нем пользователи поочередно пишут сообщения, сразу отображающиеся на экране. Сообщения заменяются по мере написания новых, поэтому отображаются только самые последние сообщения.

Защита данных
Набор правил, которые обеспечивают сохранение конфиденциальности информации. Безопасность данных распространяется на конфиденциальную информацию, например, личную информацию, и поддерживается политикой информационной безопасности или заявлением о конфиденциальной информации.

Дискуссионный форум
Место обсуждения в Интернете, часто посвященное определенной теме. Здесь люди могут оставлять сообщения в интерактивном режиме, используя форматы, указанные поставщиком данной услуги. Для некоторых дискуссионных форумов требуется регистрация.
В некоторых форумах имеется архив, который можно использовать для поиска определенной темы. Некоторые форумы контролируются администратором, который имеет право удалять и редактировать любые размещенные сообщения или запрещать доступ для пользователей, которые оскорбляют своих собеседников.

Загрузка 
Сохранение файлов из Интернета на собственном компьютере.

Брандмауэр
Программное обеспечение или устройство, предназначенное для контроля над обменом данными между сетями или сетью и отдельной компьютерной системой. Например, брандмауэр позволяет ограничивать трафик на основе предварительно заданных правил, которые разрешают обмен данными только между указанными адресами.

Хакер, взломщик
Человек, взламывающий информационные сети или системы организации, либо использующий их без разрешения. Примечание: термин «хакер» имеет два значения — он может также означать опытного компьютерного пользователя.

Опасные программы: вирусы, черви и трояны
Программа или часть программы, которая предназначена для распространения нежелательных событий в компьютерной или информационной системе, например, вирусов, червей или троянов.

Информационная безопасность
Политика, реализуемая для обеспечения контроля над рисками информационной безопасности.

Спам
Нежелательная электронная почта, которая, как правило, рассылается в целях прямого почтового маркетинга. Спам почти всегда единовременно рассылается большому кругу получателей.

Почта; электронная почта; сообщение электронной почты
Электронная передача текста или изображений между адресами компьютерного приложения.

Операционная система
Главная программа, которая работает «между» компьютером и прикладным программным обеспечением. С помощью операционной системы компьютер управляет установленным программным обеспечением, а также контролирует и использует его. К распространенным операционным системам относятся Microsoft® Windows®, Apple® Mac OS и Linux®.

Всплывающее окно
Новое окно, которое открывается поверх активного окна обозревателя Интернета. Как правило, такое окно не содержит собственного веб-адреса, однако в некоторых случаях может его содержать. Во всплывающих окнах, которые открываются без запроса пользователя, обычно содержится реклама.

Сервер
Программа, которая распределяет файлы по компьютерам в сети на основе предварительно заданных правил. Например, в Интернете пользователи получают сообщения электронной почты от сервера электронной почты сети. Сервером часто называют компьютер, на котором установлена серверная программа.

Вирус 
Вредоносная программа, которая распространяется, копируя себя в другие программы. Вирус может распространяться через файлы, сообщения электронной почты или веб-страницы. Компьютер может заразиться вирусом во время работы пользователя в Интернете или при открытии вложений электронной почты. Вирусы могут снизить работоспособность компьютера или системы.

Червь
Вредоносная программа, которая может независимо распространяться через информационные сети. Черви могут распространяться через электронную почту или бреши в системе защиты информации в обозревателе Интернета или операционной системе. Даже если пользователем не выполняются никакие действия, черви могут получить доступ к незащищенным компьютерам при их подключении к Интернету. Черви затрудняют работу системы или компьютера и могут распространять другие вредоносные программы.
1.2. Опасности в Интернет
Вирусы, черви и трояны

Вирусы и черви представляют собой опасные программы, которые могут распространяться через электронную почту или веб-страницы. Вирусы могут повредить файлы или программное обеспечение, хранящиеся на компьютере.

Черви распространяются быстрее вирусов — напрямую с одного компьютера на другой. Например, червь электронной почты может осуществлять самостоятельную рассылку по адресам электронной почты из адресной книги пользователя. Интернет-червями осуществляется поиск компьютеров, которые подключены к Интернету и не содержат последние обновления системы безопасности.

«Троянские кони» (трояны) являются опасными программами, которые выглядят безопасными, например, играми, но после активации могут повредить файлы; при этом пользователь не будет об этом знать.

Хакеры и взломщики

Хакерами и взломщиками называют людей, которые взламывают защиту систем данных. Они могут вторгнуться на незащищенный компьютер через Интернет и воспользоваться им со злым умыслом, а также украсть или скопировать файлы и использовать их в противозаконной деятельности.

Лучшим способом защиты компьютера от вторжения является применение брандмауэра и регулярное обновление операционной системы.

Спам в Интернете

Массовая рассылка нежелательных сообщений электронной почты известна как спам. Он приводит к перегрузке систем электронной почты и может заблокировать почтовые ящики. В качестве средства для рассылки спама его отправители иногда используют червей электронной почты.

Пять правил относительно электронной почты:
1. Никогда не открывайте подозрительные сообщения или вложения электронной почты, полученные от незнакомых людей. Вместо этого сразу удалите их, выбрав команду в меню сообщений. 

2. Никогда не отвечайте на спам. 

3. Применяйте фильтр спама поставщика услуг Интернета или программы работы с электронной почтой (при наличии подключения к Интернету). 

4. Создайте новый или используйте семейный адрес электронной почты для Интернет-запросов, дискуссионных форумов и т.д. 

5. Никогда не пересылайте «письма счастья». Вместо этого сразу удаляйте их. Э
Дополнительные правила

Закрывайте сомнительные всплывающие окна
Всплывающие окна — это небольшие окна с содержимым, побуждающим к переходу по ссылке. При отображении такого окна самым безопасным способом его закрытия является нажатие значка X (обычно располагается в правом верхнем углу). Невозможно знать наверняка, какое действие последует после нажатия кнопки «Нет».

Остерегайтесь мошенничества
В Интернете легко скрыть свою личность. Рекомендуется проверять личность человека, с которым происходит общение (например, в дискуссионных группах). Никогда не разглашайте в Интернете личную информацию, за исключением людей, которым вы доверяете. При запросе предоставления личной информации на веб-сайте всегда просматривайте разделы «Условия использования» или «Политика защиты конфиденциальной информации», чтобы убедиться в предоставлении оператором веб-сайта сведений о целях использования получаемой информации и ее передаче другим лицам.

Эпизод первый. Изучаем и закрепляем!
Задание.

1. Обязательное. 
Для самых первых шагов в освоении возможностей использования Интернет нам всего-навсего потребуется прочитать и посмотреть рассказы для детей интерактивного курса по Интернет-безопасности "Основы безопасности детей и молодежи в Интернете", предлагаемый российским офисом Microsoft в рамках глобальных инициатив Microsoft "Безопасность детей в Интернете" и "Партнерство в образовании". 

Для этого: 
 
· перейдите по ссылке http://laste.arvutikaitse.ee/rus/html/
Внимание! Задание делится на 2 возрастные группы!!!

· Для учащихся 1-6 классов 
· В разделе Для учащихся перейдите по ссылке Бесконечный лес;
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Fnasan crpanuua Ons yyawmxcs

Ans ysaumxca B
T B 3ToM pasaene npeanaraeTcs u3yuuTb npo6nembi undopmayuonHoi

GesonacocTH MOCpeACTBOM pacckasos & KapTumicar. Kpoe caeacHi o6
Ans yuureneit /b OPMAUMONHO} GE3ONACHOCTH, B PACCKE3aX TAIOKE COREPKATCH 3aAaMAS 1
Zins ponuTeneit BOMPOCHI, KOTOPLIE CEAYeT MPUHATS B0 BHMMaMe.

YUSHHKN MryT paBATaTh © ACCKa3aNH CaMOCTAATEREHD, & HESOMLNX RYANSX HAK oA
PYKOBOACTEON YUHTENs. PACCKa3b1 MPEANASHAUEHE & OCHOBHOM ANA PASHBIX BOSPACTHEIK
FRYAN, HO WX MOXHO HCMOM30B3TE & COQTEETETENM © YPOBHEM HABHIKDE YHEHHKa

Pacckasbl Ans AeTel 7-12 net

Beckoneunsili nec — 370 pacekas o AeEATANETHEN HiKonas, KOTOpHIA yanTCA
707153083750 KONTIIGTEPON 1 3NEKTROHHOR NOHTOR. Kpome Bcero npouero, pacckas
SHAKOMMT HMTATENeH C Tem, 4TO TaKO UMTSPHET i 4TO B HEW HOXHO AenaTs. B T0 X&
BPEIA OH OELACHAET, HTO B MHTEPHETE CYWIECTEYET HHOMD GMSCHOCTEH, O KOTOpEIX
Heobxoauno saunTHTLC.

HoBble ApY3ba Aty — 570 MPOAONKEHHE PACCKa3a <BECKOHSUHI Necs; masHas
repoMNA 37010 pacoka3a — AN, ABOIOPOAHAR CECTPA KOMIM. B PACCKa3e OMMCHBAEToR
OB ECTBENHaR CYWHOCT UHTEpHETa, HaEpsI, MyEnHKauns H306paXeHHii 1 asTopekoe
npaso

Pacckasbl Ans AeTei 13-16 net

Pacokas PUMCKan rDYNa HAUHHAETSR © TOra, 4T0 SNNa, KOTOPaR 3aHHMAETER &
WKONLHOM APSHATHHECKON KPYXKE, NONY43ST CUSHAPHI OT HEWSBECTHOTD APYTa MO HaTy.
Cpeam NMPOUErS, 5 PACCKase PACCHATPHBSIOTCR BONPOCH 3BTOPCKOTO NPaBa, aWTEI
KoMNbIoTEpa W sHaueHHE Naponeh

Konukrol 4 IDOACIECTBIA — 3T0T Da3AEN COCTONT M3 KODOTKIX DACEKA30E. & ]

R i





) 
· Внимательно прочитайте рассказ о мальчике Николае и ознакомьтесь о том, что такое Интернет, что в нем можно делать; о существовании опасностей, от которых можно защититься. 
Только для любопытных. Дополнительно.
2. По желанию.

· В разделе Для учащихся вы можете дополнительно прочитать следующий рассказ Новые друзья Ани, перейдя по одноименной ссылке.
Дополнительную информацию вы можете получить перейдя по ссылке: 

http://www.microsoft.com/rus/athome/security/children/default.mspx 

· Для учащихся 7-11 классов 
· В разделе Для учащихся перейдите по ссылке Римская группа;
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Zins ponuTeneit BOMPOCHI, KOTOPLIE CEAYeT MPUHATS B0 BHMMaMe.

YUSHHKN MryT paBATaTh © ACCKa3aNH CaMOCTAATEREHD, & HESOMLNX RYANSX HAK oA
PYKOBOACTEON YUHTENs. PACCKa3b1 MPEANASHAUEHE & OCHOBHOM ANA PASHBIX BOSPACTHEIK
FRYAN, HO WX MOXHO HCMOM30B3TE & COQTEETETENM © YPOBHEM HABHIKDE YHEHHKa

Pacckasbl Ans AeTel 7-12 net

Beckoneunsili nec — 370 pacekas o AeEATANETHEN HiKonas, KOTOpHIA yanTCA
707153083750 KONTIIGTEPON 1 3NEKTROHHOR NOHTOR. Kpome Bcero npouero, pacckas
SHAKOMMT HMTATENeH C Tem, 4TO TaKO UMTSPHET i 4TO B HEW HOXHO AenaTs. B T0 X&
BPEIA OH OELACHAET, HTO B MHTEPHETE CYWIECTEYET HHOMD GMSCHOCTEH, O KOTOpEIX
Heobxoauno saunTHTLC.

HoBble ApY3ba Aty — 570 MPOAONKEHHE PACCKa3a <BECKOHSUHI Necs; masHas
repoMNA 37010 pacoka3a — AN, ABOIOPOAHAR CECTPA KOMIM. B PACCKa3e OMMCHBAEToR
OB ECTBENHaR CYWHOCT UHTEpHETa, HaEpsI, MyEnHKauns H306paXeHHii 1 asTopekoe
npaso

Pacckasbl Ans AeTei 13-16 net

Pacokas PUMCKan rDYNa HAUHHAETSR © TOra, 4T0 SNNa, KOTOPaR 3aHHMAETER &
WKONLHOM APSHATHHECKON KPYXKE, NONY43ST CUSHAPHI OT HEWSBECTHOTD APYTa MO HaTy.
Cpeam NMPOUErS, 5 PACCKase PACCHATPHBSIOTCR BONPOCH 3BTOPCKOTO NPaBa, aWTEI
KoMNbIoTEpa W sHaueHHE Naponeh

KOHGnuicTo 4 npOUCIIECTBUS — STOT Pa3AEN COCTONT H3 KOPOTKHX PacCKas0s,
KOTOPbIX PaCCHATPHBAIOTCR BONPOCH! AOCTOBEPHOCTH MHBOPNaWNH & MATepHETe,
OTBETETBEHHOCTH, CBA3aHNOI C NYBAMKaUN BOTOrpadHH H TEKCTOS, 3 TakXe B0MPOCH!
SHAKOHCTES C NOE308aTENHH 5 MHTEPHETE W OAHOPSHTOBbIX CETAX.
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· Внимательно прочитайте рассказ о девушке Эмме и ознакомьтесь с вопросами авторского права, защиты компьютера и значения паролей. 
Только для любопытных. Дополнительно.
2. По желанию.

· В разделе Для учащихся вы можете дополнительно прочитать следующий рассказ Конфликты и происшествия, перейдя по одноименной ссылке.
Дополнительную информацию вы можете получить перейдя по ссылке: 

http://www.microsoft.com/rus/athome/security/children/default.mspx 

 Эпизод второй. Проверяем себя! 

Для того чтобы проверить изученные вами основы безопасности в Интернет, протестируйте себя. Как это сделать?

Внимание! Задание делится на 2 возрастные группы!!!

· Для учащихся 1-6 классов 
· В разделе Тесты перейдите по ссылке для школьников 7-10 лет;
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MposepsTe cB0M 3HaNMA B 0BnaCTH HHBOPHALMOHHOH Ge30naCHOCTH, OTBSTHS Ha
NpHBEAEHHSE HIKE B0nPOCH!
BONpOCH! HOXHO BLIGPATS 13 ABYX PasHLIX KaTeTOPHH:

Ans wkonsHAKos 7-10 net
AnS WKonsHAKos 11-14 net





Не смущайтесь, что возраст не совсем может соответствовать действительности!
· Последовательно ответьте на 10 вопросов теста, выбирая один из вариантов;
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Нажмите кнопку 

· Просмотрите внимательно результаты теста и запомните свои ошибки.

· По желанию вы можете пройти тест заново, повторив последовательно выше указанных

действий.

· Для учащихся 7-11 классов 
· В разделе Тесты перейдите по ссылке для школьников 11-14 лет;
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Не смущайтесь, что возраст не совсем может соответствовать действительности!

· Последовательно ответьте на 20 вопросов теста, выбирая один из вариантов;

· Нажмите кнопку 

· Просмотрите внимательно результаты теста и запомните свои ошибки.

· По желанию вы можете пройти тест заново, повторив последовательно выше указанных

действий.

Эпизод третий. Изготовляем!
Изучив теоретический материал, необходимо показать результаты его освоения на практике. Как это сделать? 
Внимание! Задание делится на 2 категории!!!

· Для учащихся, прошедших предварительно дистанционное обучение по

выбранному/ым курсу/ам 
Задание.

Обязательное. 

· Создать ЖЕЛАТЕЛЬНО, НО не обязательно в любой из изученных программ листовку с
призывом помнить о личной информационной безопасности в Интернет. 

· Работа должна быть выполнена на 1-ом листе формата А4.

· Листовка может быть выполнена в программе:

- Pain;
- Helen's eyes;
- MS Publisher;

- MS PowerPoint (1 слайд);

- Photoshop;

- CorelDRAW.
· По вашему усмотрению можно использовать любую другую не изученную вами программу
для создания листовки (например, MS Word).

· Листовку необходимо сохранить под именем listovka_id_D000 (меняем только номер ID) и
разместить ее ссылкой на вашей Личной странице участника, содержащей визитную карточку в срок до 10 февраля 2009 года ВКЛЮЧИТЕЛЬНО!
· Для учащихся и команд, НЕ проходивших предварительно дистанционное обучение

Задание.

Обязательное. 

· Создать в любой программе листовку с призывом помнить о личной информационной

безопасности в Интернет. 

· Работа должна быть выполнена на 1-ом листе любого формата (А4, А3 и т.д.).

· Листовка может быть выполнена в программе:

- MS Word
- Pain;
- Helen's eyes;

- MS Publisher;

- MS PowerPoint (1 слайд);

- Photoshop;

- CorelDRAW.

· Листовку необходимо сохранить под именем listovka_id_D000 (меняем только номер ID) и
разместить ее ссылкой на вашей Личной странице участника, содержащей визитную карточку в срок до 10 февраля 2009 года ВКЛЮЧИТЕЛЬНО!

Эпизод четвёртый. Лучше один раз увидеть…
Задание.

Обязательное. 

Представить на странице визитки участника картинку листовки.

Для этого:

- откройте ранее созданную вами листовку на своем компьютере;

- нажмите клавишу PrintScreen (изображение вашего экрана поместится в буфер обмена);

- зайдите в программу PowerPoint и нажмите кнопку Вставить;

- обрежьте ненужные участки картинки при помощи панели Настройка изображения (если панель НЕ появилась, то щелкните на рисунке правой кнопкой мыши и выберите команду Отобразить панель настройки изображения);


- используйте для обрезки ненужных участков изображения кнопку Обрезать;

- щелкните на обрезанном рисунке правой кнопкой мыши и выберите команду Сохранить как рисунок…;
- укажите путь сохранения файла на вашем компьютере и НЕ ЗАБУДЬТЕ выбрать тип файла Рисунок в формате JPEG;

- загрузите файл картинки-листовки в ТолВики и разместите ее как картинку на вашей Личной странице участника проекта – визитке (используйте материалы полученного вами ранее файла с инструкцией instr1_d – страница 4-5, раздел Загрузка медиафайлов).

Внимание! При размещении листовки на личной странице участника не забудьте добавить к wiki-тегу размещения изображения тег, указывающий размер  маленького изображения, которое будет отображаться НЕПОСРЕДСТВЕННО на странице участника, например 150 рх. 

Wiki-тег размещенного Вами изображения будет выглядеть примерно так:

[[Изображение: listovka_id_D000.jpeg|110px|Безопасность в Интернет ]]

Конкурсную работу (листовку) также необходимо отправить на официальный электронный адрес проекта: children63r@yandex.ru  в срок по 10 февраля 2009 года включительно
Правила оформления письма с конкурсной работой:

1. Тема письма должна выглядеть так: S1_id (где id –  id номер вашей команды или участника). Например, тема письма от команды «Умники» с ID 001 будет выглядеть так: S1_D001.
2. Тело письма должно содержать: 

-----------начало ---------

1) Конкурсная работа команды/участника «Название команды»/Ник участника id – мастер-класс «Информационная безопасность».

2) Координатор команды/участника -  Ф.И.О. полностью

3) Технический консультант  -  Ф.И.О полностью 

-----------конец ---------

Молодцы! Вы сделали первые шаги в освоении безопасности в Интернет.
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