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Целью данного проекта является создание шлюза с расширяемыми возможностями на основе любого старого компьютера, который может «пылиться» дома в тёмном углу. В современных условиях жизни, когда почти у каждого имеется свой компьютер возникает проблема, что всем домочадцам одновременно нужно воспользоваться услугами «всемирной паутины». 

Задача заключается в следующем: создать бесплатный программный комплекс, который может использовать как администратор домашней сети, так и администратор  корпоративной сети предприятия, где IT- отдел имеет недостаточное  финансирование.

Проект призван решить данную проблему, к тому же он легко расширяется и можно реализовать большое количество возможностей.

Актуальность проекта заключается в значительной экономии финансовых средств.

На современном рынке есть достаточно много проектов решающих похожие проблемы. Среди них есть продукты с низкой стоимостью, но при их покупке не получим весь набор функций которые хотелось бы. Наш выбор может пасть на профессиональную технику, выдерживающую значительные нагрузки и обеспечивающую широкий спектр услуг. У этого выбора есть свои недостатки. Профессиональная техника стоит достаточно дорого, так что эти затраты будут неуместны при создании домашней компьютерной сети. Таким образом, встаёт главный вопрос: сэкономить средства и довольствоваться функциями, которые предоставляет дешевое оборудование или потратить значительные суммы на профессиональную аппаратуру?

Данный проект — это «золотая середина»; при небольших расходах мы получаем многофункциональный, расширяемый программно-аппаратный комплекс, посредством которого решаются все основные задачи и экономятся материальные ресурсы.

За основу в проекте взят старый системный блок, таким образом, он получил «вторую жизнь».

 Основные характеристики используемого компьютера: Pentium 4,  512 mb ОЗУ, HDD 80 gb. 

Для реализации проекта можно использовать и намного более старое оборудование, только возможно в этом случае нужно будет использовать другой менее требовательный дистрибутив. Компьютер был дополнен второй сетевой картой. Последняя и не маловажная составляющая - это сетевой концентратор. Использовался гигабитный концентратор. Для обеспечения большей пропускной способности сети и увлечения скорости обмена внутри неё, можно использовать более дешёвый концентратор, но разница в цене будет не большая, а разница в скоростях будет ощутима. 

Возможно, возникнет вопрос: «А как где же в этом списке монитор? Как будет производится управление, шлюзом?». Монитор используется только на стадии установки системы и настройки ssh. Следует заметить, что установка возможна вообще без монитора, но в этом проекте такой вид установки рассматриваться не будет. На стадии установки системы использовался монитор от основного компьютера, а всё последующие управление и часть настройки производилась через ssh (Secure Shell). 

Цитата из Википедии: «SSH (англ.Secure SHell — «безопасная оболочка») — сетевой протокол прикладного уровня, позволяющий производить удалённое управление операционной системой и туннелирование TCP-соединений (например, для передачи файлов). Схож по функциональности с протоколами Telnet и rlogin, но, в отличие от них, шифрует весь трафик, включая и передаваемые пароли».

Выбор пал именно на SSH из-за того, что он полностью шифрует весь проходящий через него трафик. Это удобно если подключаться к шлюзу из внешней сети интернет. IP адрес у сервера динамический и на этот случай, был написан скрипт, который осуществляет отправку текущего ip-адреса на выбранный аккаунт почты. В сети Интернет был найден скрипт, с помощью которого есть возможность отсылать СМС. 

Предоставляю вашему вниманию мой скрипт для отправки ip-адреса.

#!/bin/bash

ip=`ifconfig ppp0 | egrep -io "inet addr:[0-9]{1,3}\.[0-9]{1,3}\.[0-9]{1,3}\.[0-9]{1,3}" | egrep -io "[0-9]{1,3}\.[0-9]{1,3}\.[0-9]{1,3}\.[0-9]{1,3}"`

ip2=`cat < /home/max/.ip`

if [ "$ip" = "$ip2" ] 

then 

echo yes > /dev/null

elif [ "$ip" != "$ip2" ]

then

echo "$ip" > /home/max/.ip 

cat /home/max/{.data,.ip} | msmtp pupkin@mail.ru

fi

Логика скрипта:

Сперва происходит запрос текущего ip-адреса, и он присваивается переменной ip. Потом переменной ip2 присваивается значение ip-адреса, который хранится в файле /home/max/.ip; далее идёт сравнение двух переменных ip и ip2. Если их значения одинаковые, то ничего не происходит, а если значения не совпадают, то значение переменной ip записывается в файл /home/max/.ip и далее происходит отправка сообщения на установленный адрес электронной почты.

Данный скрипт запускается по заданию, размещённому в планировщике cron каждые 5 минут. 

Необходимо заметить, что посредством простого скриптового языка bash и планировщика cron, очень удобно производить автоматизацию многих задач. Например, при небольшой модернизации этого скрипта можно осуществлять отправку logs на почту, это даёт возможность заметить появления ошибок в работе сервера.

После установки операционной системы, сначала настраивается SSH, так как всё управление позже осуществляется через него. После того, как SSH настроен, к нему можно подключиться с помощью команды: ssh -p 3000 max@192.168.1.1. В этой команде число 3000 означает идентификацию порта,  на котором работает  ssh; max — это имя пользователя, с правами которого будет производиться  работа на шлюзе;  192.168.1.1 – ip-адрес шлюза.
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Реализация проекта начинается с установки операционной системы. Устанавливается северная версия дистрибутива Ubuntu. 
После загрузки диска появляется следующее окно:
Нужно выбрать пункт «Установить Ubuntu Server».

После этого запускается Мастер установки, имеющий следующий вид:
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Вся последующая установка будет проходить в интерфейсе Мастера установки, в режиме «вопрос-ответ». Вопросы интуитивно понятные и затруднений не вызывают. 

Вот ещё один скрин для, формирования большего представления о процессе установки:
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После полной установки и перезагрузки получаем следующую консольную среду. На скрине запечатлено приглашение на вход в учётную запись.
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После завершения установки  нужно установить остальные приложения.

Сначала устанавливается SSH. Как упомянуто выше,  SSH используется для удалённого управления шлюзом. Управление сервером через SSH ни чем не отличается от локального ведения работы. Для  установки нужно выполнить команду:  sudo apt-get install openssh-server. 

После установки, следует настроить демон SSH: указать тип защиты при подключении, номер порта и др. Эти настройки производятся в файле «/etc/ssh/sshd_config». По окончанию настройки демон SSH нужно перезапустить командой sudo /etc/init.d/ssh restart.

После настройки SSH нужно разрешить форвардинг пакетов. Это делается, для того, чтобы шлюз мог принимать пакеты, которые предназначаются для внутренней сети. Включается форвардинг редактированием файла /etc/sysctl.conf. В этом файле нужно разкоментировать строчку net.ipv4.ip_forward=1. Разкоментировать - это значит убрать знак «#» стоящий перед строчкой.

 Форвардинг пакетов включен, и теперь шлюз уже не будет отторгать пакеты, предназначенные для локальной сети. Теперь нужно настроить правила маршрутизации с помощью iptables.

Создаём скрипт с правилами iptables и помещаем его в автозагрузку. Для этого нужно указать путь к скрипту в файле /etc/rc.local. Очень важно не забыть разрешить выполнение скрипта. Это делается следующими командами: "chmod 700 ~/файл_с_правилами" "sudo chown root:root ~/наш_файл_с_правилами". С помощью этих команд, «владельцем» скрипта становиться  root и только он имеет права на запуск, изменение и чтение скрипта. Это делается в целях защиты от злоумышленников.

Содержание скрипта с правилами для  iptables:

# Удаление всех цепочек и правил

iptables -F

iptables -X

# Действия по умолчанию
iptables -P FORWARD ACCEPT

iptables -P OUTPUT DROP

iptables -P INPUT DROP

# Настройка маскарадинга (nat)

iptables -t nat -A POSTROUTING -o ppp0 -j MASQUERADE

####

#### Разрешается выход в интернет, разрешается доступ к серверу.

####

# Разрешение всех входящих соединений с шлюзом только от узлов локальной сети

iptables -A INPUT -i eth0 --source 192.168.1.0/24 --match state --state NEW,ESTABLISHED -j ACCEPT

# Разрешение шлюзу отвечать локальной сети
iptables -A OUTPUT -o eth0 --destination 192.168.1.0/24 --match state --state NEW,ESTABLISHED -j ACCEPT

# Разрешение транзитных пакетов. Нужно для выхода компьютеров из локальной сети в #интернет.

iptables -A FORWARD -i eth0 --destination 192.168.1.0/24 --match state --state ESTABLISHED -j ACCEPT

####

#### Прозрачное проксирование

####

# Перенаправление всего трафика пришедшего с сетевой карты eth0 и 80 порта, на 8080 #порт,  на котором работет HAVP. 

# Для правильной работы в HAVP должно быть включено прозрачное проксирование.

iptables -t nat -A PREROUTING -i eth0 -p tcp --dport 80 -j REDIRECT --to-port 8080

Для того, чтобы клиентские компьютеры автоматически получали ip-адреса и адреса DNS серверов, нужно настроить DHCP сервер.

Установка производится с помощью команды sudo apt-get install isc-dhcp-server. 

После установки нужно задать интерфейс для работы DHCP. Для этого в файле /etc/default/isc-dhcp-server в строчке INTERFACES="eth1", вместо «eth1» нужно указать, к какому сетевому интерфейсу подключена локальная сеть. Все настройки DHCP хранятся а файле "dhcpd.conf" находящимся в  /etc/dhcp. Файл dhcpd.conf нужно изменить в соответствии с поставленными задачами и после этого перезапустить демон DHCP с помощью команды dhcp /etc/init.d/isc-dhcp-server restart.

Завершающей стадией в проекте является установка HAVP. Установка производится командой sudo apt-get install havp. После установки нужно настроить правила проверки; это делается в файле /etc/havp/havp.config. После внёсённых изменений нужно, как всегда, перезапустить демон HAVP sudo /etc/init.d/havp restart.

Шлюз,  созданный по описанию в этой работе, активно применяется в реальной домашней компьютерной сети, что обеспечивает  удобную и комфортную работу, всем её пользователям.

В перспективе планируется произвести  доработку шлюза. Планируется провести более «тонкую» настройку сети с помощью правил iptables, добавить биллинг систему для учёта и контроля потребляемого трафика, настроить каталог общедоступных документов.

В результате работы над этим проектом автором был получен ценный опыт настройки и обслуживания локальной сети.

