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Вся история человечества, так или иначе, связана с войнами. Иногда доходит до того, что мы уже сами не можем точно ответить, ради чего мы воюем, но можно сказать точно, что если война идет, значит кому-то это нужно, кому-то это выгодно. Любая война сопровождается массовой пропагандой и воздействием на человеческое сознание только ради того, чтобы скрыть тот факт, что одна из воющих сторон получает от войны огромную прибыль.

Не секрет, что в наше время на планете Земля противоборство между различными центрами силы носит во многом информационный характер. Это касается как взаимоотношений между государствами, так и между различными социальными группами, или классами. Последствия информационных войн могут быть столь же глобальными и долговременными, что и результаты войн настоящих. Большинство пользователей Интернета, особенно молодежь, не в состоянии ориентироваться в происходящих в сети процессах и легко подхватывает такие идеи и информационные вирусы, которые наносят ущерб интересам. То есть становятся жертвами информационных атак. 
В последнее время мы чаще всего воюем для того, чтобы получить контроль над информацией. Чаще и чаще можно услышать о том, что «идет информационная война», хотя вряд ли найдется тот, кто сможет дать точное определение информационной войне. Сегодня, когда каждый из нас имеет доступ практически к любой информации, она становится вполне весомым средством. Информационная война, с одной стороны, это атака на информацию или атака на кого-то с помощью распространения информации. С другой стороны, информационную войну можно также рассматривать в качестве каких-либо действий по защите важной информации. Ясно одно: кто владеет информацией – тот владеет всем. 
С развитием сети Интернет количество информационных войн и их продолжительность резко возросли. Все стало легко и просто: если раньше для того, чтобы «вывести кого-то на чистую воду» требовались массовые публикации в средствах массовой информации (СМИ) регионального и даже национального масштаба, что занимало длительное время, то сегодня достаточно одной записи на форуме, чтобы неугодная компании информация распространилась по всей стране за считанные часы. Вести информационную войну в сети максимально удобно: здесь есть возможность оставить анонимное негативное сообщение и никто никогда не узнает, кто это написал и зачем. Но сообщение останется, и будет распространяться по всей сети. С традиционными СМИ сложнее: путем нехитрых манипуляций всегда можно выйти на автора порочащей вас статьи и доказать, что опубликованная информация – ложь. А затем можно еще и добиться опровержения через суд.

Кто может начать информационную войну против компаний? На самом деле сегодня это может сделать кто угодно: конкурент, недовольный покупатель, уволенный под горячую руку сотрудник. Интернет предлагает таким людям целый набор средств для развязывания и ведения информационной войны против вас лично и вашей компании. Есть также определенная категория Интернет-пользователей, которые также ведут информационные войны, но они воюют против всех. Задача таких пользователей атаковать компанию до тех пор, пока имидж не будет окончательно испорчен. Для таких пользователей информационная война является лишь средством самореализации: низкий социальный статус в реальной жизни такие пользователи с лихвой компенсируют в виртуальном пространстве. Именно таких людей нужно опасаться больше всего.

Основные цели информационной войны:

- Подавление и разрушение вредных информационных сущностей.
- Защита и распространение полезных информационных сущностей.
- Разрушение тех сетевых групп, члены которых обладают знаниями, являющихся составляющими вредных информационных сущностей.
- Культивирование тех сетевых групп, члены которых обладают знаниями, являющихся составляющими полезных информационных сущностей.
- Точечное воздействие на сложные информационные сущности с тем, чтобы нейтрализовать вредные информационные сущности, или превратить их в полезные.
Данные цели могут быть как стратегическими, так и тактическими. Цель является стратегической, если её достижение приводит к полезной трансформации целевого участка информационного пространства. Тактические цели, не несут непосредственной выгоды, но их выполнение необходимо для достижения стратегической цели, или тактической цели более высокого порядка. 
Рассмотрим, каким образом можно использовать различные ресурсы сети Интернет для защиты и нападения.

Во-первых, проблема информационных атак в том, что их почти нельзя предупредить. Получается, что в большинстве случаев компании приходиться действовать уже тогда, когда информационная атака произошла. Компании, которые далеки от сети Интернет, иногда могут даже и не подозревать о том, что на компанию ведется целенаправленная информационная атака. В последнее время информационные атаки все чаще исходят со страниц блогов, форумов и социальных сетей, словом всех ресурсов, где пользователи постоянно общаются друг с другом. 
Развитием технологии "контрабанда" является использование так называемых информационных вирусов. Информационный вирус представляет собой информацию, которая состоит из внешней оболочки, способствующей распространению вируса, и внутренней начинки, содержащей пропагандируемую идею. Существует несколько классов вирусов, в том числе и безоболочковые, в которых размножающаяся информация сама по себе несет пропагандистское действие. Но все вирусы имеют одно и тоже свойство - они настолько привлекают к себе внимание публики, что подхватываются ею и начинают стремительно размножаться посредством сарафанного радио, интернета и крупных СМИ. Для этого тело вируса должно быть небольшим, ярким и легко усваиваемым. Подойдет эффектный видеоролик на злободневную тему, юмористический клип, прикольная картинка, короткий и запоминающийся слоган. При этом сама пропагандируемая идея не должна быть слишком ярко выраженной: во-первых, эффект достигается за счет массовости и повторения, а во-вторых, слишком яркий посыл может активизировать защитные фильтры сознания.
В отличие от классических СМИ, интернет-среда имеет следующие особенности, которые необходимо учитывать при ведении интернет-пропаганды.
Интернет позволяет создавать виртуальных персонажей, наделяя их вымышленной внешностью, характером и историей. В сети можно с одинаковым успехом быть эльфом, орком, гоблином, или Дартом Вейдером. В то же время возможно создание и псевдореальных, якобы неанонимных, персонажей, которых наблюдатель будет считать вполне реальными. Действуя под видом псевдореального персонажа с вымышленной, но правдоподобной, легендой, пропагандист может вести пропаганду с большей степенью доверия со стороны публики.
Одна и та же идея может одновременно продвигаться через множество сайтов, форумов, блогов, гостевых книг. Когда люди читают одну и ту же информацию в разных местах, у них создается ощущение ее естественности и очевидности. Важна также и широта фронта пропаганды по виду источников. Форумные комментарии непонятных граждан вряд ли сами по себе будут пользоваться доверием. В тоже время, новости на крупных Интернет-порталах могут вызывать сомнения в непредвзятости, учитывая что владельцами этих порталов часто являются крупные компании. Поэтому, более эффективной окажется так пропаганда, которая будет идти одновременно через сайты разных масштабов, форумы, блоги и комментарии к ним.
Важной особенностью сети интернет, сильно отличающей ее от оффлайнового мира, является ярко выраженная кластеризация аудитории. Большинство Интернет-ресурсов имеют узкоспециализированную тематику, а компьютерные форумы часто представляют собой группы людей с только им понятными негласными правилами и шутками. Взгляды людей из одного сетевого кластера сильно когерентны и могут существенно отличаться от взглядов людей из другого кластера. 
Основную роль при формировании общественного мнения в Интернете играют не столько сухие новости, сколько непосредственное общение в форумах, гостевых, блогах и комментариях. В этом отношении Интернет напоминает огромный городской базар, где каждый может подойти к каждому и поговорить. Как уже было показано, дискуссии с живыми людьми способны сильнее повлиять на точку зрения посетителя интернета, чем молчаливое созерцание текста.
Решающее значение для жизни идей в интернете имеет их энергетика. Энергия какой-либо идеи определяется как взвешенная сумма людей, придерживающихся данной идеи, где веса определяются увлеченностью человека идеей и его способностью эту идею отстаивать и продвигать. При этом одни идеи способны вытеснять другие - идеи со слабой энергетикой редко живут долго и гибнут под сапогами более мощных идей, имеющих поддержку широких масс. Это происходит по двум основным причинам. Во-первых, память человека не может одновременно удерживать много идей, всегда появляются несколько доминирующих, а остальные забываются. Во-вторых, люди стремятся общаться с единомышленниками, а значит популярные идеи значительно чаще образуют вокруг себя сетевые сообщества. Таким образом, масштабная и эффективная пропаганда в сети интернет возможна лишь при задействовании мощных ресурсов, включающих в себя огромное количество блогов, сайтов и пропагандистов. Стоимость этих ресурсов ничуть не меньше, а чаще даже и больше, чем требуется для пропаганды в традиционных СМИ. 
В заключение рассмотрим часто обсуждаемые в последнее время проблемы интернет-цензуры и сетевой анонимности. Как известно, любая интернет-анонимность всегда относительна, так как компетентные органы в большинстве случаев в состоянии вычислить автора того или иного шедевра по IP, cookies, параметрам системы. Однако, в виду огромного количества пользователей, следить за каждым из них невозможно. С целью борьбы с анонимностью, на многих ресурсах существует так называемый фейс-контроль, то есть при регистрации посетитель обязан указать свои настоящие имя и фамилию. Кроме того, не так давно в интернет-тусовке обсуждалась возможность введения так называемых интернет-паспортов, делающих каждого пользователя сети прозрачным и, тем самым, ликвидирующих проблему анонимности, как таковую. Понятно, что деанонимизация наложит на посетителей определенную ответственность, а вместе с ней и ограничения в плане используемых для выражения мыслей художественных средств. Вместе с этим, устранение анонимности уменьшит объем информационного шума и сделает дискуссию более цивилизованной, приблизив ее к формам, характерным для второй половины двадцатого века, когда интернета еще не было. То есть, с одной стороны, деанонимизация облегчит цензурирование, но с другой, затруднит применение современных технологий контрпропаганды. Является ли это целью тех, кому выгодна цензура в интернете? Смыслом буржуазной цензуры является уничтожение неугодных буржуазии идей. Возможная паспортизация сети приведет к тому, что Интернет станет более цивилизованным местом, сформируются понятные правила игры, ослабнут возможности по применению неявных технологий, таких как троллинг, заспамливание ресурсов. При этом, попытки ужесточить цензуру с использованием тоталитарных мер могут привести к уходу общественно-политической жизни из Интернета в реал, развитию андеграунда, и, в конечном счете, появлению альтернативы официальному Интернету и консолидации оппозиции вокруг опасных для власти идей. Поэтому, на мой взгляд, Интернет-паспорта в ближайшем будущем введены не будут. Интернет-цензура и без них работает, а ломать успешно функционирующую систему никому не нужно.
